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Цель государственной итоговой аттестации 

 

Целью государственной итоговой аттестации является определение 

соответствия результатов освоения обучающимися основной профессиональной 

образовательной программы высшего образования – бакалавриата по направлению 

подготовки 10.03.01 Информационная безопасность, профиль «Безопасность 

автоматизированных систем», соответствующим требованиям федерального 

государственного образовательного стандарта по направлению подготовки 

10.03.01 Информационная безопасность, утвержденный Приказом Минобрнауки 

России от 01.12.2016 г. № 1515; оценка уровня подготовленности выпускника к 

самостоятельной профессиональной деятельности в сфере науки, техники и 

технологии, охватывающие совокупность проблем, связанных с обеспечением 

защищенности объектов информатизации в условиях существования угроз в 

информационной сфере. 

 

Место государственной итоговой аттестации в структуре образовательной 

программы 

Государственная итоговая аттестация относится к Блоку 3 базовой части 

основной профессиональной образовательной программы высшего образования – 

программы бакалавриата по направлению подготовки 10.03.01 Информационная 

безопасность, профиль образовательной программы № 4 «Безопасность 

автоматизированных систем». Блок 3 «Государственная итоговая аттестация» в 

полном объеме относится к базовой части программы бакалавриата. 

 

Требования к результатам освоения образовательной программы 

 

В соответствии с требованиями ФГОС ВО по направлению подготовки 

10.03.01 Информационная безопасность и видами профессиональной 

деятельности, на которые ориентирована программа бакалавриата, 

государственная итоговая аттестация обеспечивает контроль полноты 

формирования следующих общекультурных, общепрофессиональных, 

профессиональных и профессионально-специализированных компетенций, 

которыми должен обладать выпускник по программе бакалавриата по направлению 

подготовки 10.03.01 Информационная безопасность, профиль «Безопасность 

автоматизированных систем»: 

 

 

Код 

компетенции 

Формулировка компетенции 

Общекультурные компетенции 

ОК-1 способность использовать основы философских знаний для 

формирования мировоззренческой позиции  

ОК-2 способность использовать основы экономических знаний в 

различных сферах деятельности  

ОК-3 способность анализировать основные этапы и закономерности 

исторического развития России, ее место и роль в современном 



мире для формирования гражданской позиции и развития 

патриотизма  

ОК-4 способность использовать основы правовых знаний в различных 

сферах деятельности  

ОК-5 способность понимать социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности и защиты интересов личности, 

общества и государства, соблюдать нормы профессиональной 

этики  

ОК-6 способность работать в коллективе, толерантно воспринимая 

социальные, культурные и иные различия  

ОК-7 способность к коммуникации в устной и письменной формах на 

русском и иностранном языках для решения задач межличностного 

и межкультурного взаимодействия, в том числе в сфере 

профессиональной деятельности  

ОК-8 способность к самоорганизации и самообразованию  

ОК-9 способность использовать методы и средства физической культуры 

для обеспечения полноценной социальной и профессиональной 

деятельности  

Общепрофессиональные компетенции 

ОПК-1 способность анализировать физические явления и процессы для 

решения профессиональных задач  

ОПК-2 способность применять соответствующий математический аппарат 

для решения профессиональных задач  

ОПК-3 способность применять положения электротехники, электроники и 

схемотехники для решения профессиональных задач  

ОПК-4 способность понимать значение информации в развитии 

современного общества, применять информационные технологии 

для поиска и обработки информации  

ОПК-5 способность использовать нормативные правовые акты в 

профессиональной деятельности  

ОПК-6 способность применять приемы оказания первой помощи, методы 

и средства защиты персонала предприятия и населения в условиях 

чрезвычайных ситуаций, организовать мероприятия по охране 

труда и технике безопасности  

ОПК-7 способность определять информационные ресурсы, подлежащие 

защите, угрозы безопасности информации и возможные пути их 

реализации на основе анализа структуры и содержания 

информационных процессов и особенностей функционирования 

объекта защиты  

Профессиональные компетенции 

ПК-1 способность выполнять работы по установке, настройке и 

обслуживанию программных, программно-аппаратных в том числе 

криптографических) и технических средств защиты информации 



ПК-2 способность применять программные средства системного, 

прикладного и специального назначения, инструментальные 

средства, языки и системы программирования для решения 

профессиональных задач  

ПК-3 способность администрировать подсистемы информационной 

безопасности объекта защиты  

ПК-4 способность участвовать в работах по реализации политики 

информационной безопасности, применять комплексный подход к 

обеспечению информационной безопасности объекта защиты  

ПК-5 способность принимать участие в организации и сопровождении 

аттестации объекта информатизации по требованиям безопасности 

информации  

ПК-6 способность принимать участие в организации и проведении 

контрольных проверок работоспособности и эффективности 

применяемых программных, программно-аппаратных и 

технических средств защиты информации  

ПК-7 способность проводить анализ исходных данных для 

проектирования подсистем и средств обеспечения 

информационной безопасности и участвовать в проведении 

технико-экономического обоснования соответствующих 

проектных решений  

ПК-8 способность оформлять рабочую техническую документацию с 

учетом действующих нормативных и методических документов  

ПК-9 способность осуществлять подбор, изучение и обобщение научно-

технической литературы, нормативных и методических 

материалов, составлять обзор по вопросам обеспечения 

информационной безопасности по профилю своей 

профессиональной деятельности  

ПК-10 способность проводить анализ информационной безопасности 

объектов и систем на соответствие требованиям стандартов в 

области информационной безопасности  

ПК-11 способность проводить эксперименты по заданной методике, 

обработку, оценку погрешности и достоверности их результатов  

ПК-12 способность принимать участие в проведении экспериментальных 

исследований системы защиты информации  

ПК-13 способность принимать участие в формировании, организовывать 

и поддерживать выполнение комплекса мер по обеспечению 

информационной безопасности, управлять процессом их 

реализации  

ПК-14 способность организовывать работу малого коллектива 

исполнителей в профессиональной деятельности  

ПК-15 способность организовывать технологический процесс защиты 

информации ограниченного доступа в соответствии с 

нормативными правовыми актами и нормативными методическими 

документами Федеральной службы безопасности Российской 



Федерации, Федеральной службы по техническому и экспортному 

контролю  

Профессионально-специализированные компетенцим 

ПСК-1 способность учитывать и использовать особенности 

информационных технологий, применяемых в 

автоматизированных системах, при организации защиты 

обрабатываемой в них информации  

ПСК-2 способность выполнять комплекс задач администрирования 

подсистем информационной безопасности операционных систем, 

систем управления базами данных, компьютерных сетей  

ПСК-3 способность планировать и организовывать комплекс мероприятий 

по защите информации, связанных с обеспечением надежности 

функционирования и отказоустойчивости аппаратных и 

программных средств обработки информации  

ПСК-4 способность участвовать в разработке аппаратных и программных 

средств в составе автоматизированных систем, связанных с 

обеспечением информационной безопасности  

 

Структура и объем государственной итоговой аттестации 

 

Государственная итоговая аттестации по направлению подготовки 10.03.01 

Информационная безопасность, профиль «Безопасность автоматизированных 

систем» включает защиту выпускной квалификационной работы (далее – ВКР). 

Выпускная квалификационная работа предназначена для определения 

аналитических умений выпускника, глубины его знаний, относящихся к профилю 

подготовки, навыков экспериментально-методической работы, освоенных 

компетенций. Содержание ВКР должно соответствовать проблематике 

профильных дисциплин в соответствии с ФГОС ВО по направлению подготовки 

10.03.01 Информационная безопасность. 

Объем государственной итоговой аттестации в зачетных единицах / 

академических часах – 6 з.е./ 216 ч.: 

На проведение государственной итоговой аттестации согласно календарному 

учебному графику, выделяется 4 недели. 

 

 

Аннотация программы государственной итоговой аттестации разработана 

к.п.н., доцентом кафедры «Информационные технологии и информационная 

безопасность» Гасановой З.А. 
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