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Раздел 1. Перечень планируемых результатов обучения по дисциплине 

Цель дисциплины сформировать компетенции у обучающихся в области 

обеспечения безопасности компьютерных сетей и телекоммуникаций, умение при-

менять в профессиональной деятельности распределенные данные, прикладные 

программы и ресурсы сетей. 

Задачи дисциплины 

 формирование теоретических и практических основ применения 

компьютерных сетей; 

 сформировать навыки работы в глобальной сети; 

 научить использовать аппаратные, программные и информационные 

ресурсы сетей для достижения профессиональных целей; 

 научить работе с сетевым программным обеспечением. 

1.1 Компетенции выпускников, формируемые в результате освоения 

дисциплины «Организация сети предприятия» как часть планируемых 

результатов освоения образовательной программы высшего образова-

ния 
код компетенции формулировка компетенции 

ОПК ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ОПК-7 Способность  определять информационные ресурсы, подлежащие защите, 

угрозы безопасности информации и возможные пути их реализации на основе 

анализа структуры и содержания информационных процессов и особенно-

стей функционирования объекта защиты 

ПСК-2 Способность выполнять комплекс задач администрирования подсистем ин-

формационной безопасности операционных систем, систем управления ба-

зами данных, компьютерных сетей 

 

 

1.2 Планируемые результаты обучения по дисциплине 
код и формулировка 

компетенции 

компонентный состав компетенции 

знать уметь владеть 

ОПК-7: Способность  

определять информаци-

онные ресурсы, подле-

жащие защите, угрозы 

безопасности информа-

ции и возможные пути 

их реализации на ос-

нове анализа структуры 

и содержания информа-

ционных процессов и 

особенностей функцио-

нирования объекта за-

щиты 

З1- основные прин-

ципы передачи инфор-

мации по модели OSI; 

З2 - инфраструктуры 

корпоративных сетей и 

модульные зоны; 

З3 - требования к со-

временным компью-

терным сетям. 

У1- использовать  

разные протоколы 

маршрутизации; 

У2 - уметь    поль-

зоваться    научно 

технической  лите-

ратурой  в области 

корпоративных се-

тей.; 

У3 –анализировать 

корпоративную 

сеть, определяя мо-

дульные зоны: 

У4 – обеспечить 

безопасность на 

границе сети; 

У5- настраивать 

сетевое оборудова-

ния, обеспечивая 

В1 - методами устра-

нения неполадок в 

корпоративной сети; 

В2- навыками ис-

пользования различ-

ных способов под-

ключения удален-

ных сетей и к про-

вайдеру; 

В3-методами орга-

низации безопасно-

сти в корпоративной 

сети. 
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безопасность от 

внешних и внут-

ренних угроз.  

 

ПСК-2 .Способность 

выполнять комплекс за-

дач администрирования 

подсистем информаци-

онной безопасности 

операционных систем, 

систем управления ба-

зами данных, компью-

терных сетей 

 

З1- основные понятия 

проектирования рас-

ширенных VLAN; 

З2-требования к мас-

штабируемости сети; 

З3-основы динамиче-

ской маршрутизации; 

З4-основы подключе-

ния к глобальной сети 

и к сетям филиалов.  

У1- настраивать 

протоколов VTP  

иDTP; 

У2- настраивать 

протокол STP; 

У3-настраивать 

протоколы динами-

ческой маршрути-

зации EIGRP  

иOSPF. 

 

В1- методами рас-

ширения сети; 

В2- навыками про-

ектирования расши-

ренных VLAN; 

В3- методами управ-

ления сетью.  

В4- методами устра-

нения неполадок в 

сети.  

 

1.3. Перечень компетенций с указанием этапов их формирования в процессе 

освоения дисциплины 
Код компе-

тенции 

Этапы формирования компетенций 

Тема 1. Корпо-

ративные сети 

Тема 2. Масшта-

бирование сети. 

Избыточность и 

резервирование 

каналов в  корпо-

ративной сети 

WAN 

Тема 3.  

Адресация в 

корпоративных 

сетях. Преобра-

зование IPv4. 

Технологии 

NAT/PAT 

Тема 4. Марш-

рутизация по 

протоколу век-

торов расстоя-

ния 

Тема 5. 

Маршрутизация 

по протоколу 

на базе состоя-

ния канала 

Тема 6. Ин-

тернет вещей. 

Эволюция 

сети 

ОПК-7 + + + + + + 

ПСК-2  +  + +  

 
Код компе-

тенции 

Этапы формирования компетенций  

Тема 7. 

Концепции 

WAN 

Тема 8. 

Принцип 

работы 

протоко-

лов PPP 

и PPPoE 

Тема 9. Спи-

сок кон-

троля до-

ступа 

Тема 10. 

Сеть фили-

алов, тех-

нология 

обеспече-

ния связи с 

филиалами  

Тема 11. 

Монито-

ринг и обес-

печение 

безопасно-

сти сети    

Тема 12. Об-

служивание 

сети   

ОПК-7 + + + + + + 

ПСК-2 + +  + + + 

 

Раздел 2. Место дисциплины в структуре образовательной программы 

Дисциплина Б1.В.ОД.7 «Организация сети предприятия» относится к вариа-

тивной части Блока 1 «Дисциплины»учебного плана направления подготовки «Ин-

формационная безопасность», профиля «Безопасность автоматизированных си-

стем». 

Для изучения данной дисциплины необходимы знаний по дисциплинам «Ос-

новы информационной безопасности», «Сети и системы передачи информации», 
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«Информатика», «Информационные технологии», «Математическая логика и тео-

рия алгоритмов», «Теория информации», «Основы информационной безопасно-

сти». 

Данная дисциплина реализуется при поддержке компании Cisco и основыва-

ется на учебно-методических материалах, предоставляемых Сетевой Академией 

Cisco. 

 

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с пре-

подавателем (по видам учебных занятий) и на самостоятельную работу обуча-

ющихся, на самостоятельную работу обучающихся и форму(ы) промежуточ-

ной аттестации 

Объем дисциплины в зачетных единицах составляет 4 зачетные единицы. 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 64 часа, в том 

числе: 

на занятия лекционного типа –  32ч. 

на занятия семинарского типа – 32 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 44 ч. 

Формы промежуточной аттестации – экзамен, 36 ч. 
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Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества акаде-

мических часов и видов учебных занятий. 

 

№ 

п/

п 

Тема дисци-

плины 

Всего 

акаде-

миче-

ских 

часов 

В т.ч. 

заня-

тия 

лек-

цион-

ного 

типа 

В т.ч. занятия семинарского типа: Самосто-

ятельная 

работа 

Форма текущего кон-

троля успеваемости. 

Форма промежуточ-

ной аттестации 

семи-

нары 

Прак-

тиче-

ские 

заня-

тия 

Лаборатор-

ные занятия 

(лаборатор-

ные работы, 

лаборатор-

ный практи-

кум) 

Кол-

ло-

кви-

умы 

Иные ана-

логичные 

занятия 

1 

Корпоратив-

ные сети 
6 2 - 2  - - 2 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

й Масштаби-

рование 

сети. Избы-

точность и 

резервиро-

вание кана-

лов в  кор-

поративной 

сети WAN 

10 4 - 2 2 - - 2 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  
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3 Адресация в 

корпоратив-

ных сетях. 

Преобразо-

вание IPv4. 

Технологии 

NAT/PAT 

12 4 - 2 2 - - 4 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

4 
Маршрути-

зация по 

протоколу 

векторов 

расстояния 

8 2 -  2 - - 4 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

5 Маршрути-

зация по 

протоколу 

на базе со-

стояния ка-

нала 

8 2 -  2 - - 4 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

6 

Интернет 

вещей. Эво-

люция сети  

12 4 - 2 2 - - 4 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

7 
Концепции 

WAN 
10 4 - 2  - - 4 

 тестирование; 

 подготовка пре-

зентаций; 
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 решение кейсов 

 выполнение лабо-

раторных работ.  

 

8 

Принцип ра-

боты прото-

колов PPP и 

PPPoE 

8 2 -  2 - - 4 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

9 

Список кон-

троля до-

ступа  

8 2  2    4 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

10 Сеть филиа-

лов, техно-

логия обес-

печения 

связи с фи-

лиалами 

10 2 - 2 2 - - 4 

 тестирование; 

 подготовка пре-

зентаций; 

 выполнение лабо-

раторных работ.  

 

11 

Мониторинг 

и обеспече-

ние безопас-

ности сети    

10 2 - 2 2 - - 4 

 тестирование; 

 подготовка пре-

зентаций; 

 решение кейсов; 

 выполнение лабо-

раторных работ.  
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12 Обслужива-

ние сети   
6 2      4 

 тестирование; 

 решение кейсов. 

 итого 108 32  16 16   44  

 Экзамен 

(групповая 

консульта-

ция в тече-

ние се-

местра, 

групповая 

консульта-

ция перед 

промежу-

точной атте-

стацией, эк-

замен) 

 

 

 

 

36 

контроль 

 Всего  108  
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Раздел 5. Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины 

 

№ 

п/п 

Автор Название основной и 

дополнительной учеб-

ной  литературы, не-

обходимой для освое-

ния дисциплины 

Выходные дан-

ные  

Количество эк-

земпляров в биб-

лиотеке 

ДГУНХ/адрес до-

ступа 

I. Основная учебная литература 

1.  Гладких Т. 

В., Воро-

нова Е. В. 

 

Информационные си-

стемы и сети: учебное 

пособие  

Воронеж: Воро-

нежский госу-

дарственный 

университет ин-

женерных техно-

логий,2016. -88с. 

https://biblioclub.ru/

index.php?page=bo

ok_red&id=481994 

2 Гриценко 

Ю. Б 

Вычислительные си-

стемы, сети и телеком-

муникации: учебное 

пособие   

Томск:ТУ-

СУР,2015. -134с. 

http://biblioclub.ru/i

ndex.php?page=boo

k_red&id=480639 

3 Пуговкин А. 

В. 

 

Сети передачи дан-

ных: учебное пособие  

Томск:Факуль-

тет дистанцион-

ного обучения 

ТУСУРа,2015. -

138с. 

http://biblioclub.ru/i

ndex.php?page=boo

k_red&id=480793&

sr=1 

II. Дополнительная учебная литература 

А) Дополнительная учебная литература 

1 Вербицкий 

Р. А.  

Методы передачи ин-

формации в ТКС на 

физическом уровне 

[Электронный 

ресурс] / М.:Ла-

боратория 

книги,2012. -

145с.  

 

https://biblioclub.ru/

index.php?page=bo

ok&id=140845  

2 Смирнова 

Е.В., Проле-

тарский 

А.В., Баска-

ков 

И.В., Федо-

тов Р.А. 

 

Построение коммути-

руемых компьютерных 

сетей 

 

ИНТУИТ, 2013., 

-   557 с. 

 

http://biblioclub.ru/i

ndex.php?page=boo

k&id=429834 

3 Уханов А. 

Д. 

 

 Структура и функ-

ции коммутаторов и 

маршрутизаторов в 

КС 

М.:Лаборатория 

книги, 2012. -

91с. 

https://biblioclub.ru/

index.php?page=bo

ok_red&id=142510

&sr=1 

https://biblioclub.ru/index.php?page=book_red&id=481994
https://biblioclub.ru/index.php?page=book_red&id=481994
https://biblioclub.ru/index.php?page=book_red&id=481994
http://biblioclub.ru/index.php?page=book_red&id=480639
http://biblioclub.ru/index.php?page=book_red&id=480639
http://biblioclub.ru/index.php?page=book_red&id=480639
http://biblioclub.ru/index.php?page=book_red&id=480793&sr=1
http://biblioclub.ru/index.php?page=book_red&id=480793&sr=1
http://biblioclub.ru/index.php?page=book_red&id=480793&sr=1
http://biblioclub.ru/index.php?page=book_red&id=480793&sr=1
https://biblioclub.ru/index.php?page=book&id=140845
https://biblioclub.ru/index.php?page=book&id=140845
https://biblioclub.ru/index.php?page=book&id=140845
http://www.knigafund.ru/authors/7985
http://www.knigafund.ru/authors/7985
http://www.knigafund.ru/authors/30657
http://www.knigafund.ru/authors/30657
http://www.knigafund.ru/authors/30657
http://www.knigafund.ru/authors/30658
http://www.knigafund.ru/authors/30658
http://www.knigafund.ru/authors/30658
http://www.knigafund.ru/authors/30659
http://www.knigafund.ru/authors/30659
http://biblioclub.ru/index.php?page=book&id=429834
http://biblioclub.ru/index.php?page=book&id=429834
http://biblioclub.ru/index.php?page=book&id=429834
https://biblioclub.ru/index.php?page=book_red&id=142510&sr=1
https://biblioclub.ru/index.php?page=book_red&id=142510&sr=1
https://biblioclub.ru/index.php?page=book_red&id=142510&sr=1
https://biblioclub.ru/index.php?page=book_red&id=142510&sr=1
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Б) Официальные издания: сборники законодательных актов, нормативно-пра-

вовых документов и кодексов РФ 

1.  Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-

ями). 

2.  ГОСТ Р ИСО/МЭК ТО 12182-2002. Информационная технология. Классифи-

кация программных средств. 2002 г.www.standartgost.ru 

3.  ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-

ния. 2008 г. 

www.standartgost.ru 

4.  ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 

правила управления информационной безопасностью. 

www.standartgost.ru 

5.  ГОСТ Р ИСО 11442-2014. Техническая документация на продукцию. Управ-

ление документацией. 2015 г. 

www.standartgost.ru 

В) Периодические издания 

1.  Журнал для пользователей персональных компьютеров «Мир ПК» 

2.  Журнал РАН «Информационные технология и вычислительные системы» 

www.jitcs.ru 

3.  Журнал «Мир компьютерной автоматизации»  www.mka.ru 

4.  Информатика и безопасность 

5.  Журнал о компьютерах и цифровой технике «ComputerBild» 

6.  Рецензируемый научный журнал «Информатика и система управления» 

7.  Рецензируемый научный журнал «Проблемы информационной безопасно-

сти» 

Г) Справочно-библиографическая литература 

1.  Краткий энциклопедический словарь по информационной безопасности 

https://biblioclub.ru/index.php?page=book_red&id=58393 

 

 

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины 

Каждый обучающийся в течение всего периода обучения обеспечен индивиду-

альным неограниченным доступом к одной или нескольким электронно-библиотеч-

ным системам и к электронной информационно-образовательной среде университета 

(http://e-dgunh.ru). Электронно-библиотечная система  и электронная информаци-

онно-образовательная среда обеспечивает возможность доступа, обучающегося из 

любой точки, в которой имеется доступ к информационно-телекоммуникационной 

сети "Интернет", как на территории университета, так и вне ее. 

Занятия ведутся при поддержке со стороны компании Cisco с предоставлением 

доступа к онлайн учебной среде CiscoNetSpace (https://www.netacad.com) в рамках 

программы Сетевой Академии Cisco. Все студенты учебной группы последовательно 

http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
https://biblioclub.ru/index.php?page=book_red&id=58393
http://e-dgunh.ru/
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регистрируются в системе на следующих курсах (с доступом к русскоязычным мате-

риалам): 

 CCNA Discovery Introducing Routing and Switching in the Enterprise 

 CCNA Discovery Designing and Supporting Computer Networks 

Для самостоятельного изучения материала и ознакомления с регламентирую-

щими документами и текущей практикой в области менеджмента информационной 

безопасности, рекомендуется использовать следующие Интернет-ресурсы: 

1. http://www.consultant.ru/– онлайн-версия информационно-правовой системы 

"КонсультантПлюс" 

2. https://standartgost.ru- Открытая база ГОСТов 

3. https://www.netacad.com/ образовательная программа Cisco (курс CCNA) 

Раздел 7. Перечень лицензионного программного обеспечения, информацион-

ных справочных систем и профессиональных баз данных 

7.1. Необходимый комплект лицензионного программного  обеспечения 

1. Windows 10 

2. Microsoft Office Professional  

3. Adobe Acrobat Reader DC 

4. 7-zip  

5. Cisco Packet Tracer 

6. GNS3 (Graphical Network Simulator) 

7. Wireshark 

7.2.Перечень информационных справочных систем: 

 информационно справочная система «КонсультантПлюс». 

7.3. Перечень профессиональных баз данных: 

 Государственный реестр сертифицированных средств защиты информа-

ции N РОСС RU.0001.01БИ00 (https://fstec.ru/tekhnicheskaya-zashchita-

informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-

gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-

ross-ru-0001-01bi00). 

 http://Standartgost.ru - Открытая база ГОСТов 

 https://elibrary.ru/Научная электронная библиотека 

 

 

Раздел 8. Описание материально-технической базы, необходимой для осуществ-

ления образовательного процесса по дисциплине 

Для преподавания дисциплины «Организация сети предприятия» используются 

следующие специальные помещения - учебные аудитории: 

Учебная аудитория для проведения занятий лекционного типа, занятий се-

минарского типа, групповых и индивидуальных консультаций, текущего кон-

троля и промежуточной аттестации № 4.10 (Россия, Республика Дагестан, 

367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 2 ли-

тер «В»). 

Перечень основного оборудования: 

Комплект специализированной мебели. 

http://www.consultant.ru/
https://standartgost.ru/
https://www.netacad.com/
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
http://standartgost.ru/
https://elibrary.ru/
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Доска меловая. 

Набор демонстрационного оборудования: проектор, персональный компьютер 

(моноблок) с доступом к сети Интернет и корпоративной сети университета, ЭБС 

«Университетская библиотека ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» 

(www.urait.ru). 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Лаборатория сетей и систем передачи информации, учебная аудитория для 

проведения занятий семинарского типа, групповых и индивидуальных консуль-

таций, текущего контроля и промежуточной аттестации № 4.8 (Россия, Респуб-

лика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный 

корпус № 2 литер «В») 

Перечень основного оборудования: 

Комплект специализированной мебели. 

Доска меловая. 

Набор демонстрационного оборудования: проектор, акустическая система. 

Персональные компьютеры с доступом к сети Интернет и корпоративной сети 

университета, ЭБС «Университетская библиотека ONLINE» (www.biblioclub.ru), ЭБС 

«ЭБС Юрайт» (www.urait.ru) – 20 ед. 

Лабораторный комплекс Cisco (Маршрутизатор Router/AC PWR,  Кабель V.35 

Cable, DCE Female to Smart Serial,  Кабель V.35 Cable, DCE Male to Smart Serial, 10,  

Модуль 2-Port Async/Sync Serial WAN Interface Card,  Коммутатор Catalist 2960 24 

10/100 2 100 B) 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Помещение для самостоятельной работы № 4.5 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

2 литер «В») 

Перечень основного оборудования: 

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 19 ед. 

Помещение для самостоятельной работы № 1-1 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

1) 

Перечень основного оборудования:  

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 60 ед. 

 

Раздел 9. Образовательные технологии 
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Образовательные технологии, используемые при проведении учебных занятий 

по дисциплине «Организация сети предприятия», обеспечивают развитие у обучаю-

щихся навыков командной работы, межличностной коммуникации, принятия реше-

ний и лидерских качеств. 

На занятиях лекционного типа применяются такие методы обучения как управ-

ляемая дискуссия, проблемная лекции, техники сторителлинга. 

На практических занятиях, целью которых является приобретение учащимися 

определенных практических умений, научить их аналитически мыслить, уметь при-

нимать верные решения в различных ситуациях эффективными будут такие методы 

как кейс-метод, деловые и ролевые игры, метод дискуссий и метод проектов. 
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