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Раздел 1. Перечень планируемых результатов обучения по дисциплине 

Цель дисциплины – сформировать компетенции обучающегося в области по-

строения защищенных автоматизированных систем на основе современных опера-

ционных систем, а также администрирования подсистем информационной безопас-

ности операционных систем. 

Задачи дисциплины: 

 Рассмотреть основные принципы устройства и принципов функциони-

рования операционных систем различной архитектуры; 

 Раскрыть принципы построения подсистем защиты в операционных си-

стемах различной архитектуры; 

 Показать особенности средств и методов несанкционированного до-

ступа к различным ресурсам операционных систем. 

1.1. Компетенции выпускников, формируемые в результате освоения 

дисциплины «Безопасность операционных систем» как часть планируемых 

результатов освоения образовательной программы 

 код компетен-

ции 

формулировка компетенции 

ПСК Профессиональные специализированные компетенции 

ПСК-1 способность учитывать и использовать особенности инфор-

мационных технологий, применяемых в автоматизирован-

ных системах, при организации защиты обрабатываемой в 

них информации 

 

ПСК-2 

 

способность выполнять комплекс задач администрирования 

подсистем информационной безопасности операционных 

систем, систем управления базами данных, компьютерных 

сетей 

ПСК-3 способность планировать и организовывать комплекс меро-

приятий по защите информации, связанных с обеспечением 

надежности функционирования и отказоустойчивости аппа-

ратных и программных средств обработки информации 

ПСК-4 способность участвовать в разработке аппаратных и про-

граммных средств в составе автоматизированных систем, 

связанных с обеспечением информационной безопасности 

 

1.2. Планируемые результаты обучения по дисциплине 
код и формулировка 

компетенции 

компонентный состав компетенции 

знать уметь владеть 

ПСК-1: Способность  

учитывать и использо-

вать особенности ин-

формационных техно-

логий, применяемых в 

автоматизированных 

системах, при организа-

З1 - принципы органи-

зации и структуру под-

систем защиты опера-

ционных систем 

У1 - определять 

подлежащие за-

щите информаци-

онные ресурсы си-

стемы; 

У2 - выявлять сла-

бости защиты опе-

рационной си-

В1 – навыками раз-

работки комплекса 

мер для управления 

информационной 

безопасностью в 

операционных си-

стемах 
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ции защиты обрабаты-

ваемой в них информа-

ции 

стемы и использо-

вать их для вскры-

тия защиты 

ПСК-2: Способность 

выполнять комплекс за-

дач администрирования 

подсистем информаци-

онной безопасности 

операционных систем, 

систем управления ба-

зами данных, компью-

терных сетей 

З1 – основные приемы 

настройки подсистем 

информационной без-

опасности операцион-

ных систем 

З2 - принципы постро-

ения подсистем за-

щиты в операционных 

системах 

У1 - пользоваться 

средствами за-

щиты, предостав-

ляемыми операци-

онной системой 

У2 - осуществлять 

меры противодей-

ствия нарушениям 

сетевой безопасно-

сти с использова-

нием различных 

программных и ап-

паратных средств 

защиты 

В1 - методами и ин-

струментарием кон-

фигурирования и 

настройки средств 

защиты информа-

ции в ОС  

ПСК-3: Способность 

планировать и органи-

зовывать комплекс ме-

роприятий по защите 

информации, связанных 

с обеспечением надеж-

ности функционирова-

ния и отказоустойчиво-

сти аппаратных и про-

граммных средств обра-

ботки информации 

З1 - возможности и 

особенности средств 

безопасности ОС 

У1 – планировать 

политику безопас-

ности операцион-

ной системы; 

У2 – формулиро-

вать и настраивать 

политику безопас-

ности распростра-

ненных операцион-

ных систем, а 

также локальных 

вычислительных 

сетей, построен-

ных на их основе 

В1 - методами и 

средствами выявле-

ния угроз безопас-

ности ОС 

ПСК-4: Способность 

участвовать в разра-

ботке аппаратных и 

программных средств в 

составе автоматизиро-

ванных систем, связан-

ных с обеспечением ин-

формационной безопас-

ности 

З1 - наиболее распро-

страненные методы и 

средства несанкциони-

рованного доступа к 

информации, методы и 

средства противодей-

ствия несанкциониро-

ванному доступу к ин-

формации 

У1 - разрабатывать 

программные сред-

ства обеспечения 

информационной 

безопасности с 

учетом и использо-

ванием возможно-

стей ОС 

 

 

 

1.3. Перечень компетенций с указанием этапов их формирования в про-

цессе освоения дисциплины 
Код компе-

тенции 

Этапы формирования компетенций (темы дисциплин) 

Тема 1. По-

нятие за-

щищенной 

операцион-

ной си-

стемы 

Тема 2. 

Управление 

доступом 

Тема 3. 

Аутенти 

фикация 

Тема 4. 

Аудит и об-

наружение 

вторжений 

Тема 5. 

Обеспечение 

целостности 

данных и си-

стем 

Тема 6. Сете-

вая безопас-

ность ОС 

ПСК-1  + + + + + 

ПСК-2  + + + + + 
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ПСК-3 + + + + + + 

ПСК-4   + + + + 

 
Код компе-

тенции 

Этапы формирования компетенций (темы дисциплин) 

Тема 7.  

Доверенная 

загрузка 

ОС 

Тема 8. Ос-

новные поня-

тия операци-

онных систем 

специального 

назначения 

(ОССН) пом 

Тема 9. 

Управление 

доступом в 

ОССН 

Тема 10. 

Управле-

ние без-

опасно-

стью в 

ОССН 

Тема 11. 

Виртуа-

лизация 

операци-

онных си-

стем 

Тема 12. Без-

опасность 

операционных 

систем мо-

бильных уст-

ройств 

ПСК-1 + + + + + + 

ПСК-2 + + + + + + 

ПСК-3 + + + + + + 

ПСК-4 + +   + + 

 

Раздел 2. Место дисциплины в структуре образовательной программы 

Дисциплина Б1.В.ОД.2 «Безопасность операционных систем» относится к ва-

риатавной части Блока 1 «Дисциплины» учебного плана направления подготовки 

«Информационная безопасность», профиля «Безопасность автоматизированных 

систем». 

Для изучения данной дисциплины необходимы знания, умения и навыки по 

дисциплинам «Архитектура операционных систем», «Аппаратные средства вычис-

лительной техники», «Основы информационной безопасности», «Криптографиче-

ские методы защиты информации», «Программно-аппаратные средства защиты ин-

формации», «Безопасность вычислительных сетей».  

Знания, умения и навыки, полученные студентами в рамках данной дисци-

плины, пригодятся им при написании выпускной квалификационной работы, а 

также необходимы при прохождении производственной практики. 

 

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 

преподавателем (по видам учебных занятий), на самостоятельную работу 

обучающихся, на самостоятельную работу обучающихся и форму промежу-

точной аттестации 

Объем дисциплины в зачетных единицах составляет 5 зачетных. 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 68 часов, в том 

числе: 

на занятия лекционного типа –  34ч. 

на занятия семинарского типа – 34 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 76 ч. 

Форма промежуточной аттестации: экзамен, 36 ч. 

Отдельные практические занятия по дисциплине реализуются в форме прак-

тической подготовки. 

 



Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества акаде-

мических часов и видов учебных занятий. 

№ 

п/п 

Тема дисциплины Всего 

акаде-

миче-

ских ча-

сов 

В т.ч. за-

нятия 

лекцион-

ного типа 

В т.ч. занятия семинарского типа: Самосто-

ятельная 

работа 

Форма текущего кон-

троля успеваемости 

семи-

нары 

Практи-

ческие 

занятия 

Лабораторные занятия 

(лабораторные работы, 

лабораторный практикум) 

Кол-

локви-

умы 

Иные 

анало-

гичные 

занятия 

  

1 Тема 1. Понятие защи-

щенной операционной 

системы. 
10 2 - 1 1 - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

2 Тема 2. Управление до-

ступом 

14 4 - 2 2 - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

3 Тема 3. Аутентифика-

ция*  

10 2* - 1* 1* - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

4 Тема 4. Аудит и обнару-

жение вторжений* 

10 2* - 1* 1* - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 
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5 Тема 5. Обеспечение це-

лостности данных и си-

стем* 
10 2* - 1* 1* - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

6 Тема 6. Сетевая безопас-

ность ОС* 

10 2* - 1* 1* - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

7 Тема 7.  Доверенная за-

грузка ОС* 

10 2* - 1* 1* - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

8 Тема 8. Основные поня-

тия операционных систем 

специального назначения 

(ОССН) 14 4 - 2 2 - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

9 Тема 9. Управление до-

ступом в ОССН* 

14 4* - 2* 2* - - 6 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

10 Тема 10. Управление без-

опасностью в ОССН* 
16 4* - 3* 3* - - 6 

Устный опрос 

Тестирование  
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Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

11 Тема 11. Виртуализация 

операционных систем 

14 4 - 1 1 - - 8 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

12 Тема 12. Безопасность 

операционных систем 

мобильных устройств 
12 2 - 1 1 - - 8 

Устный опрос 

Тестирование  

Подготовка реферата 

Подготовка презента-

ции 

Выполнение лабора-

торной работы 

 ИТОГО: 144 34  17 17   76  

 Экзамен 
 (групповая консультация 

в течение семестра, груп-

повая консультация пе-

ред промежуточной атте-

стацией, экзамен) 

36 

Контроль 

 ВСЕГО: 180  

 

 

   *Реализуется в форме практической подготовки 



Раздел 5. Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины 

№ 

п/п 

Автор Название основной и 

дополнительной  учеб-

ной литературы, необ-

ходимой для освоения 

дисциплины 

Выходные дан-

ные  

Количество 

экземпляров в 

библиотеке 

ДГУНХ/адрес 

доступа 

I. Основная учебная литература 
1.  Гончарук, 

С.В. 

 

Администрирование ОС 

Linux  

2-е изд., испр. – 

Москва : Нацио-

нальный Откры-

тый Университет 

«ИНТУИТ», 

2016. – 165 с. 

http://biblioclub.r
u/index.php?pag
e=book&id=429
014  

2.  Ложников 

П.С. 

 

Средства безопасности 

операционной системы 

ROSA Linux 

Омск : Издатель-

ство ОмГТУ, 

2017. - 94 с.  

ISBN 978-5-8149-

2502-2 

https://biblioclub.ru
/index.php?page=bo
ok_red&id=493349
&sr=1 

3.  Молоч-

ков В. П.  

Операционная система 

ROSA  

Омск : Издатель-

ство ОмГТУ, 

2017. - 226 с.  

 

https://biblioclub.ru
/index.php?page=bo
ok_red&id=429056
&sr=1 

II. Дополнительная литература 

А) Дополнительная учебная литература 

1.  Жидков 

О.М. 

 

Сетевые операционные 

системы 

Москва : Лабо-

ратория книги, 

2011. - 114 с. 

ISBN 978-5-504-

00184-5 

http://biblioclub.r
u/index.php?pag
e=book&id=142
238 

2.  Кар-

пов В. , Кон

ьков К. 

 

Основы операционных 

систем : практикум   

Москва : Нацио-

нальный Откры-

тый Университет 

«ИНТУИТ», 

2016. – 301 с.  

http://biblioclub.ru/i
ndex.php?page=boo
k&id=429022 

3.  Котельни-

ков Е. 

 

Введение во внутреннее 

устройство Windows 

Москва : Нацио-

нальный Откры-

тый Универси-

тет «ИНТУИТ», 

2016. - 261 с. 

https://biblioclub.ru
/index.php?page=bo
ok_red&id=429084
&sr=1 

4.  Куль Т.П. 

 

Операционные системы  Минск : РИПО, 

2015. - 312 с. 

ISBN 978-985-

503-460-6 

https://biblioclub.ru
/index.php?page=bo
ok_red&id=463629
&sr=1 

5.  Пахмурин 

Д.О. 

 

Операционные системы 

ЭВМ  

Министерство об-

разования и науки 

https://biblioclub.ru
/index.php?page=bo
ok_red&id=480573
&sr=1 

http://biblioclub.ru/index.php?page=book&id=429014
http://biblioclub.ru/index.php?page=book&id=429014
http://biblioclub.ru/index.php?page=book&id=429014
http://biblioclub.ru/index.php?page=book&id=429014
https://biblioclub.ru/index.php?page=book_red&id=493349&sr=1
https://biblioclub.ru/index.php?page=book_red&id=493349&sr=1
https://biblioclub.ru/index.php?page=book_red&id=493349&sr=1
https://biblioclub.ru/index.php?page=book_red&id=493349&sr=1
https://biblioclub.ru/index.php?page=book_red&id=429056&sr=1
https://biblioclub.ru/index.php?page=book_red&id=429056&sr=1
https://biblioclub.ru/index.php?page=book_red&id=429056&sr=1
https://biblioclub.ru/index.php?page=book_red&id=429056&sr=1
http://biblioclub.ru/index.php?page=book&id=142238
http://biblioclub.ru/index.php?page=book&id=142238
http://biblioclub.ru/index.php?page=book&id=142238
http://biblioclub.ru/index.php?page=book&id=142238
http://biblioclub.ru/index.php?page=book&id=429022
http://biblioclub.ru/index.php?page=book&id=429022
http://biblioclub.ru/index.php?page=book&id=429022
https://biblioclub.ru/index.php?page=book_red&id=429084&sr=1
https://biblioclub.ru/index.php?page=book_red&id=429084&sr=1
https://biblioclub.ru/index.php?page=book_red&id=429084&sr=1
https://biblioclub.ru/index.php?page=book_red&id=429084&sr=1
https://biblioclub.ru/index.php?page=book_red&id=463629&sr=1
https://biblioclub.ru/index.php?page=book_red&id=463629&sr=1
https://biblioclub.ru/index.php?page=book_red&id=463629&sr=1
https://biblioclub.ru/index.php?page=book_red&id=463629&sr=1
https://biblioclub.ru/index.php?page=book_red&id=480573&sr=1
https://biblioclub.ru/index.php?page=book_red&id=480573&sr=1
https://biblioclub.ru/index.php?page=book_red&id=480573&sr=1
https://biblioclub.ru/index.php?page=book_red&id=480573&sr=1


11 
 

Российской Феде-

рации, Томский 

Государственный 

Университет Си-

стем Управления 

и Радиоэлектро-

ники (ТУСУР). - 

Томск : ТУСУР, 

2013. - 255 с. 

Б) Официальные издания: сборники законодательных актов, нормативно-пра-

вовых документов и кодексов РФ 

1.  Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-

ями). 

2.  ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-

ния. 2008 г. 

www.standartgost.ru 

3.  ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 

правила управления информационной безопасностью. 

www.standartgost.ru 

4.  ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни це-

лостности систем и программных средств. 2002 г. 

www.standartgost.ru 

5.  ГОСТ Р ИСО/МЭК 27001-2006 «Методы и средства обеспечения безопасно-

сти. Системы менеджмента информационной безопасности. Требования» 

www.standartgost.ru 

6.  ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Методы и 

средства обеспечения безопасности. Свод норм и правил менеджмента ин-

формационной безопасности. 

www.standartgost.ru 

7.  ГОСТ Р ИСО/МЭК 15408 «Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безопасности информационных 

технологий». 

www.standartgost.ru 

В) Периодические издания 

1.  Журнал для пользователей персональных компьютеров «Мир ПК» 

2.  Научный журнал «Информатика и ее применение» 

3.  Информатика и безопасность 

4.  Журнал о компьютерах и цифровой технике «Computer Bild» 

5.  Рецензируемый научный журнал «Информатика и система управления» 

6.  Рецензируемый научный журнал «Проблемы информационной безопасно-

сти» 

Г) Справочно-библиографическая литература 

http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
http://www.standartgost.ru/
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1.  1. Краткий энциклопедический словарь по информационной безопасности : 

словарь / сост. В.Г. Дождиков, М.И. Салтан. – Москва : Энергия, 2010. – 

240 с. http://biblioclub.ru/index.php?page=book&id=58393  

 

 

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины 

Каждый обучающийся в течение всего периода обучения обеспечен индивиду-

альным неограниченным доступом к одной или нескольким электронно-библиотеч-

ным системам и к электронной информационно-образовательной среде университета 

(http://e-dgunh.ru). Электронно-библиотечная система и электронная информационно-

образовательная среда обеспечивает возможность доступа, обучающегося из любой 

точки, в которой имеется доступ к информационно-телекоммуникационной сети "Ин-

тернет", как на территории университета, так и вне ее. 

Для самостоятельного изучения материала и ознакомления с регламентирую-

щими документами и текущей практикой в области защиты операционных систем, 

рекомендуется использовать следующие Интернет-ресурсы: 

1. http://www.fsb.ru/ – официальный сайт ФСБ 

2. http://fstec.ru/ – официальный сайт ФСТЭК 

3. http://www.consultant.ru/ – онлайн-версия информационно-правовой системы 

"КонсультантПлюс" 

4. http://Standartgost.ru - Открытая база ГОСТов 

 

Раздел 7. Перечень лицензионного программного обеспечения, информацион-

ных справочных систем и профессиональных баз данных 

7.1. Необходимый комплект лицензионного программного обеспечения: 

‒ Windows 10 

‒ Microsoft Office Professional  

‒ Adobe Acrobat Reader DC 

‒ VLC Media player 

‒ 7-zip  

‒ VMware Workstation Player 

‒ AstraLinux 

‒ Kali Linux 

‒ РЕД ОС 

7.2. Перечень информационных справочных систем: 

 информационно справочная система «КонсультантПлюс» 

 http://Standartgost.ru - Открытая база ГОСТов 

7.3.  Перечень профессиональных баз данных: 

 Государственный реестр сертифицированных средств защиты информа-

ции N РОСС RU.0001.01БИ00 (http://fstec.ru/ tekhnicheskaya-zashchita-in-

formatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudar-

stvennyj-reestr-sszi). 

 Единый реестр российских программ для электронных вычислительных 

машин и баз данных (https://reestr.minsvyaz.ru/reestr/). 

http://biblioclub.ru/index.php?page=book&id=58393
http://e-dgunh.ru/
http://standartgost.ru/
http://standartgost.ru/
https://reestr.minsvyaz.ru/reestr/
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 Банк данных угроз безопасности информации (bdu.fstec.ru). 

 Национальная база данных уязвимостей (www.nvd.nist.gov). 

 

 

 

Раздел 8. Описание материально-технической базы, необходимой для осуществ-

ления образовательного процесса по дисциплине 

Для преподавания дисциплины «Безопасность операционных систем» использу-

ются следующие специальные помещения и учебные аудитории: 

Учебная аудитория для проведения занятий лекционного типа, занятий се-

минарского типа, групповых и индивидуальных консультаций, текущего кон-

троля и промежуточной аттестации № 4.9 (Россия, Республика Дагестан, 367008, г. 

Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 2 литер «В») 

Перечень основного оборудования: 

Комплект специализированной мебели. 

Доска меловая. 

Набор демонстрационного оборудования: проектор, персональный компьютер 

с доступом к сети Интернет и корпоративной сети университета, ЭБС «Университет-

ская библиотека ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» (www.urait.ru), ин-

терактивная доска, акустическая система. 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Лаборатория защищенных автоматизированных систем, учебная аудито-

рия для проведения занятий семинарского типа, групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации № 4.13 (Россия, 

Республика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учеб-

ный корпус № 2 литер «В»). 

Перечень основного оборудования: 

Комплект специализированной мебели. 

Доска меловая. 

Набор демонстрационного оборудования: проектор. 

Персональные компьютеры – 20 ед. 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Помещение для самостоятельной работы № 4.5 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

2 литер «В») 

Перечень основного оборудования: 

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 19 ед. 

Помещение для самостоятельной работы № 1-1 (Россия, Республика Даге-

стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

http://bdu.fstec.ru/
http://www.nvd.nist.gov/
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1) 

Перечень основного оборудования:  

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 60 ед. 

 

Раздел 9. Образовательные технологии 

 

Образовательные технологии, используемые при проведении учебных занятий 

по дисциплине «Безопасность операционных систем», обеспечивают формирование 

у обучающихся необходимых знаний и развитие навыков. 

На занятиях лекционного типа применяются такие методы обучения как Управ-

ляемая дискуссия, Проблемная лекции, техники сторителлинга. 

На практических занятиях, целью которых является приобретение учащимися 

определенных практических умений, эффективными будут такие методы как управ-

ляемая дискуссия, тестирование, выполнение лабораторных работ. 
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