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Раздел 1. Перечень планируемых результатов обучения по дисциплине 

Цель дисциплины – сформировать компетенции обучающегося в области ин-

формационной безопасности, заложить терминологический фундамент и ознако-

мить с общими методами и подходами обеспечения информационной безопасно-

сти. 

Задачи  изучения  дисциплины 

− Рассмотреть основные методики и подходы обеспечения информацион-

ной безопасности в рамках современных автоматизированных систем. 

− Раскрыть принципы построения защищенных информационных систем 

и поддержания подсистемы защиты информации в актуальном состоя-

нии. 

− Показать особенности реализации общих методик защиты информации 

на различных платформах. 

1.1. Компетенции выпускников, формируемые в результате освоения 

дисциплины «Основы информационной безопасности» как часть планируе-
мых результатов освоения образовательной программы образования  

 

код компетен-

ции 

формулировка компетенции 

ОПК ОБЩЕПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ОПК-1 Способен оценивать роль информации, информацион-

ных технологий и информационной безопасности в со-

временном обществе, их значение для обеспечения объ-

ективных потребностей личности, общества и государ-

ства 

ОПК-8 Способен осуществлять подбор, изучение и обобщение 

научно-технической литературы, нормативных и мето-

дических документов в целях решения задач профессио-

нальной деятельности 

 

 

1.2. Планируемые результаты обучения по дисциплине 
Код и наимено-

вание компе-

тенции 

Код и наимено-

вание индика-

тора достиже-

ния компетен-

ции 

Планируемые результаты  

обучения по дисциплине 

 

ОПК-1. Спосо-

бен оценивать 

роль информа-

ции, информа-

ИОПК-1.1 

Использует ос-

новные понятия 

и определения в 

области инфор-

Знать:  

– цели, задачи, принципы и основные    

направления обеспечения информацион-

ной безопасности; 

Уметь:  
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ционных техно-

логий и инфор-

мационной без-

опасности в со-

временном об-

ществе, их зна-

чение для обес-

печения объек-

тивных потреб-

ностей лично-

сти, общества и 

государства 

мационных тех-

нологий и ин-

формационной 

безопасности 

- определять ресурсы и информацию под-

лежащие защите; 

Владеть:  

- методами формирования требований по 

защите информации 

ИОПК-1.2. 

Классифици-

рует и оцени-

вает угрозы ин-

формационной 

безопасности 

Знать:  

– угрозы информационной безопасности 

Уметь:  

- классифицировать и оценивать угрозы 

информационной безопасности. 

Владеть:  

- навыками определения угроз информа-

ционной безопасности. 

ОПК-8. Спосо-

бен осуществ-

лять подбор, 

изучение и 

обобщение 

научно-техниче-

ской литера-

туры, норматив-

ных и методиче-

ских докумен-

тов в целях ре-

шения задач 

профессиональ-

ной деятельно-

сти 

ИОПК-8.1. Ана-

лизирует 

научно-техниче-

скую литера-

туру, норматив-

ные и методиче-

ские документы 

в целях решения 

задач професси-

ональной дея-

тельности 

Знать:  

– основные термины по проблематике 

информационной безопасности; 

Уметь:  

– пользоваться современной научно-тех-

нической информацией   по исследуемым 

проблемам и задачам 

Владеть:  

- навыками поиска и использования нор-

мативных и методических документов в 

целях решения задач профессиональной 

деятельности 

 

 

1.3. Перечень компетенций с указанием этапов их формирования в процессе 
освоения дисциплины 
Код ком-

петенции 

Этапы формирования компетенций 

Тема 1. 

Введе-

ние в 

инфор-

маци-

онную 

без-

опас-

ность. 

Тема 2. 

Общеме-

тодологи-

ческие 

принципы 

теории 

информа-

ционной 

безопас-

ности. 

Тема 3. 

Класси-

фикация 

угроз 

инфор-

мацион-

ной без-

опасно-

сти. 

Тема 4. 

Виды 

против-

ников и 

каналы 

утечки 

информа-

ции. 

Тема5. 

Поли-

тика 

без-

опас-

ности 

инфор-

маци-

онных 

систем. 

Тема 6. 

Органи-

заци-

онно-

право-

вые ме-

тоды за-

щиты 

инфор-

мации. 

Тема 7. 

Програм-

мно-ап-

паратные 

методы 

защиты 

информа-

ции. 

Тема 8. 

Стан-

дарты 

обеспече-

ния ин-

формаци-

онной 

безопас-

ности. 



6 

 

ОПК-1 + + + + + + + + 

ОПК-8 + +  + + +  + 

 

Раздел 2. Место дисциплины в структуре образовательной программы 

Дисциплина Б1.О.24 «Основы управления информационной безопасностью» 

относится к базовой части Блока 1 «Дисциплины» учебного плана направления 

подготовки 10.03.01 Информационная безопасность, профиля «Безопасность авто-

матизированных систем». 

Для изучения данной дисциплины необходимы знания, умения и навыки по 

дисциплинам «Информатика","Информационные технологии", "Теория информа-

ции", "Аппаратные средства вычислительной техники", "Интернет-программиро-

вание", "Математический анализ", "Дискретная математика". 

Освоение данной дисциплины необходимо обучающемуся для изучения дис-

циплин "Организационное и правовое обеспечение информационной безопасно-

сти"; "Безопасность вычислительных сетей"; "Техническая защита информации";  

"Безопасность операционных систем"; "Безопасность систем баз данных"; "Про-

граммно-аппаратные средства защиты информации"; "  

 

Раздел 3. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных на контактную работу обучающихся с 
преподавателем (по видам учебных занятий), на самостоятельную работу 

обучающихся и форму(ы) промежуточной аттестации 

Объем дисциплины в зачетных единицах составляет 4 зачетные единицы. 

Очная форма обучения 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 64 часа, в том 

числе: 

на занятия лекционного типа –  32 ч. 

на занятия семинарского типа – 32 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 44 ч. 

Форма промежуточной аттестации: экзамен, 36 ч. 

Очно-заочная форма обучения 

Количество академических часов, выделенных на контактную работу обуча-

ющихся с преподавателем (по видам учебных занятий), составляет 32 часа, в том 

числе: 

на занятия лекционного типа –  16 ч. 

на занятия семинарского типа – 16 ч. 

Количество академических часов, выделенных на самостоятельную работу 

обучающихся – 76 ч. 

Форма промежуточной аттестации: экзамен, 36 ч. 



Раздел 4. Содержание дисциплины, структурированное по темам с указанием отведенного на них количества акаде-
мических часов и видов учебных занятий. 

Очная форма обучения 

№ 

п/

п 

Тема дисци-

плины 

Всего 

акаде-

миче-

ских 

часов 

В т.ч. 

заня-

тия 

лек-

цион-

ного 

типа 

В т.ч. занятия семинарского типа: Самостоя-

тельная ра-

бота 

Форма теку-

щего кон-

троля успевае-

мости.  

семи-

нары 

Прак-

тиче-

ские 

заня-

тия 

Лаборатор-

ные занятия 

(лаборатор-

ные работы, 

лаборатор-

ный практи-

кум) 

Кол-

ло-

кви-

умы 

Иные 

анологич-

ные заня-

тия 

1. 

Тема 1. Вве-

дение в ин-

формацион-

ную безопас-

ность. 

13 4 - 4 - - - 5 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

2. 

Тема 2: Об-

щеметодоло-

гические 

принципы 

теории ин-

формацион-

ной безопас-

ности. 

13 

4 - 4 - - - 5 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

3. 
Тема 3. Клас-

сификация 

13 4 - 4 - - - 5 Тестирование 
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угроз инфор-

мационной 

безопасности. 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

4. 

Тема 4. Виды 

противников 

и каналы 

утечки ин-

формации. 

13 4 - 4 - - - 5 Тестирование 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

5. 

Тема 5. Поли-

тика безопас-

ности инфор-

мационных 

систем. 

14 4 - 4 - - - 6 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

6. 

Тема 6. Орга-

низационно-

правовые ме-

тоды защиты 

информации. 

14 4 - 4 - - - 6 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

7. 
Тема 7. Про-

граммно-ап-

14 4 - 4 - - - 6 Тестирование 

Устный опрос 



9 

 

паратные ме-

тоды защиты 

информации. 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

8. 

Тема 8. Стан-

дарты обеспе-

чения инфор-

мационной 

безопасности. 

14 4 - 4 - - - 6 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

9. Итого: 108 32 - 32 - - - 44  

 

 Экзамен 

(групповая 

консультация 

в течение се-

местра, груп-

повая кон-

сультация пе-

ред промежу-

точной атте-

стацией, экза-

мен) 

36 Контроль  

 ИТОГО: 144  
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Очно-заочная форма обучения 

№ 

п/

п 

Тема дисци-

плины 

Всего 

акаде-

миче-

ских 

часов 

В т.ч. 

заня-

тия 

лек-

цион-

ного 

типа 

В т.ч. занятия семинарского типа: Самостоя-

тельная ра-

бота 

Форма теку-

щего кон-

троля успевае-

мости.  

семи-

нары 

Прак-

тиче-

ские 

заня-

тия 

Лаборатор-

ные занятия 

(лаборатор-

ные работы, 

лаборатор-

ный практи-

кум) 

Кол-

ло-

кви-

умы 

Иные 

анологич-

ные заня-

тия 

1. 

Тема 1. Вве-

дение в ин-

формацион-

ную безопас-

ность. 

12 2 - 2 - - - 8 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

2. 

Тема 2: Об-

щеметодоло-

гические 

принципы 

теории ин-

формацион-

ной безопас-

ности. 

12 2 - 2 - - - 8 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

3. 

Тема 3. Клас-

сификация 

угроз инфор-

мационной 

безопасности. 

14 2 - 2 - - - 10 Тестирование 

Подготовка 

рефератов и 

презентаций 
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Практическая 

работа 

4. 

Тема 4. Виды 

противников 

и каналы 

утечки ин-

формации. 

14 2 - 2 - - - 10 Тестирование 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

5. 

Тема 5. Поли-

тика безопас-

ности инфор-

мационных 

систем. 

14 2 - 2 - - - 10 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

6. 

Тема 6. Орга-

низационно-

правовые ме-

тоды защиты 

информации. 

14 2 - 2 - - - 10 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

7. 

Тема 7. Про-

граммно-ап-

паратные ме-

тоды защиты 

информации. 

14 2 - 2 - - - 10 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 
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8. 

Тема 8. Стан-

дарты обеспе-

чения инфор-

мационной 

безопасности. 

14 2 - 2 - - - 10 Тестирование 

Устный опрос 

Подготовка 

рефератов и 

презентаций 

Практическая 

работа 

9. Итого: 108 16 - 16 - - - 76  

 

 Экзамен 

(групповая 

консультация 

в течение се-

местра, груп-

повая кон-

сультация пе-

ред промежу-

точной атте-

стацией, экза-

мен) 

36 Контроль  

 ИТОГО: 144  

 

 



Раздел 5 Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины 

 

№ 

п/п 

Автор Название основной и 

дополнительной учеб-

ной  литературы, необ-

ходимой для освоения 

дисциплины 

Выходные дан-

ные  
Количество 

экземпляров в 

библиотеке 
ДГУНХ/ адрес 

доступа 

I. Основная учебная литература 

1. Ковалев 
Д.В.  

Информационная без-

опасность  

 

Ростов-на-Дону : 

Издательство 

Южного феде-

рального универ-

ситета, 2016. - 74 

с.  

ISBN 978-5-9275-

2364-1 

https://biblioclub.ru/i

ndex.php?page=boo

k_red&id=493175&

sr=1 

2. Ю.Н. Заги-

найлов 
 

Теория информационной 

безопасности и методо-

логия защиты информа-

ции: учебное пособие 

Москва; Берлин: 

Директ-Медиа, 

2015. - 253 с 

https://biblioclub.ru/i

ndex.php?page=boo

k_red&id=276557&

sr=1 

3. Ю.Н. Заги-

найлов 

 

Основы информацион-

ной безопасности : курс 

визуальных лекций: 

учебное пособие 

Москва; Берлин: 

Директ-Медиа, 

2015. - 105 с 

https://biblioclub.ru/i

ndex.php?page=boo

k_red&id=362895&

sr=1   

II. Дополнительная учебная литература 

А) Дополнительная учебная литература 

1. Петренко 

В.И 
 

Теоретические основы 

защиты информации : 

учебное пособие  

Ставрополь : 

СКФУ, 2015. - 222 

с. 

https://biblioclub.ru/i

ndex.php?page=boo

k_red&id=458204&

sr=1   

2. Шилов, 
А.К.   

Управление информаци-

онной безопасностью : 

учебное пособие / 

Ростов-на-Дону ; 

Таганрог : Изда-

тельство Южного 

федерального 

университета, 

2018. – 121 с. 

https://biblioclu

b.ru/index.php?

page=book_red

&id=500065&sr

=1 

Б) Официальные издания: сборники законодательных актов, нормативно-пра-

вовых документов и кодексов РФ 

1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации" (с изменениями и дополнени-

ями). 

2. ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-

ния. 2008 г. 

www.standartgost.ru 

3. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Практические 

правила управления информационной безопасностью. 
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www.standartgost.ru 

4. ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уровни це-

лостности систем и программных средств. 2002 г. 

www.standartgost.ru 

5. ГОСТ Р ИСО/МЭК 27001-2006 «Методы и средства обеспечения безопасно-

сти. Системы менеджмента информационной безопасности. Требования» 

www.standartgost.ru 

6. ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Методы и 

средства обеспечения безопасности. Свод норм и правил менеджмента ин-

формационной безопасности. 

www.standartgost.ru 

7. ГОСТ Р ИСО/МЭК 18044-2007 «Информационная технология. Методы и 

средства обеспечения безопасности. Менеджмент инцидентов информацион-

ной безопасности» 

www.standartgost.ru 

В) Периодические издания 

1. Журнал для пользователей персональных компьютеров «Мир ПК» 

2. Научный журнал «Информатика и ее применение» 

3. Информатика и безопасность 

4. Журнал о компьютерах и цифровой технике «Computer Bild» 

5. Рецензируемый научный журнал «Информатика и система управления» 

6. Рецензируемый научный журнал «Проблемы информационной безопасно-

сти» 

Г) Справочно-библиографическая литература 

1. 1. Краткий энциклопедический словарь по информационной безопасности 
https://biblioclub.ru/index.php?page=book_red&id=58393&sr=1 

 

Раздел 6. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины 

Каждый обучающийся в течение всего периода обучения обеспечен индивиду-

альным неограниченным доступом к одной или нескольким электронно-библиотеч-

ным системам и к электронной информационно-образовательной среде университета 

(http://e-dgunh.ru). Электронно-библиотечная система  и электронная информационно-

образовательная среда обеспечивает возможность доступа обучающегося из любой 

точки, в которой имеется доступ к информационно-телекоммуникационной сети "Ин-

тернет", как на территории университета, так и вне ее. 

Для самостоятельного изучения материала и ознакомления с регламентирую-

щими документами и текущей практикой в области менеджмента информационной 

безопасности, рекомендуется использовать следующие Интернет-ресурсы: 

1. http://www.fsb.ru/ – официальный сайт ФСБ 

2. http://fstec.ru/ – официальный сайт ФСТЭК 

3. http://www.consultant.ru/ – онлайн-версия информационно-правовой системы 

"КонсультантПлюс" 

4. http://Standartgost.ru - Открытая база ГОСТов 
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Раздел 7. Перечень информационных технологий, используемых при изучении 

дисциплины,  включая перечень лицензионного программного обеспечения,  ин-

формационных справочных систем, профессиональных баз данных  

7.1. Лицензионное и свободно распространяемое программное обеспечение, 
в том числе отечественного производства 

1. Windows 10 

2. Microsoft Office Professional  

3. Adobe Acrobat Reader DC 

4. VLC Media player 

5. 7-zip  

6. Microsoft Visual Studio 

7. Справочно-правовая система «КонсультантПлюс» 

7.2.Перечень информационных справочных систем: 

− информационно справочная система «Консультант Плюс». 

7.3. Перечень профессиональных баз данных: 

− Государственный реестр сертифицированных средств защиты информа-

ции N РОСС RU.0001.01БИ00 (https://fstec.ru/tekhnicheskaya-zashchita-

informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-

gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-

ross-ru-0001-01bi00). 

− Реестр операторов, осуществляющих обработку персональных данных 

(https://rkn.gov.ru/personal-data/register/ ); 

− http://Standartgost.ru  - Открытая база ГОСТов 

− Научная электронная библиотека  https://elibrary.ru/ 
 

Раздел 8. Описание материально-технической базы, необходимой для осуществ-

ления образовательного процесса по дисциплине 
Для преподавания дисциплины  «Основы информационной безопасности» ис-

пользуются  следующие специальные помещения – учебные аудитории: 

Учебная аудитория для проведения учебных занятий № 4.11 (Россия, Рес-

публика Дагестан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный 

корпус № 2 литер «В») 

Перечень основного оборудования: 

Комплект специализированной мебели. 

Доска меловая. 

Набор демонстрационного оборудования: проектор, персональный компьютер 

(моноблок) с доступом к сети Интернет и корпоративной сети университета, ЭБС 

«Университетская библиотека ONLINE» (www.biblioclub.ru), ЭБС «ЭБС Юрайт» 

(www.urait.ru). 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Компьютерный класс, учебная аудитория для проведения учебных заня-

тий № 4.2 (Россия, Республика Дагестан, 367008, г. Махачкала, ул. Джамалутдина 

Атаева, дом 5, учебный корпус № 2 литер «В») 



16 

 

Перечень основного оборудования: 

Комплект специализированной мебели.  

Доска меловая. 

Набор демонстрационного оборудования: проектор, акустическая система.  

Персональные компьютеры с доступом к сети Интернет и корпоративной сети 

университета, ЭБС «Университетская библиотека ONLINE» (www.biblioclub.ru), ЭБС 

«ЭБС Юрайт» (www.urait.ru) – 20 ед. 

Перечень учебно-наглядных пособий: 

Комплект наглядных материалов (баннеры, плакаты); 

Комплект электронных иллюстративных материалов (презентации, видеоро-

лики). 

Помещение для самостоятельной работы № 4.5 (Россия, Республика Даге-
стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

2 литер «В») 

Перечень основного оборудования: 

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 19 ед. 

Помещение для самостоятельной работы № 1-1 (Россия, Республика Даге-
стан, 367008, г. Махачкала, ул. Джамалутдина Атаева, дом 5, учебный корпус № 

1) 

Перечень основного оборудования:  

Персональные компьютеры с доступом к сети «Интернет» и в электронную ин-

формационно-образовательную среду – 60 ед. 

 

Раздел 9. Образовательные технологии 

При освоении дисциплины «Основы информационной безопасности» исполь-

зуются следующие образовательные технологии: 

Проблемные лекции 

Практические занятия в форме практикума  

Использование медиаресурсов, энциклопедий, электронных библиотек и  Ин-

тернет; 

Информационный проект 

Проведение занятий в режиме видеоконференцсвязи; 

Консультирование студентов с использованием электронной почты. 
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